ISQ VAI INTEGRAR INICIATIVA EUROPEIA PARA A CIBERSEGURANGA NA INDUSTRIA — Encrypt 4.0

Os riscos de ciberseguranga na industria e na manufatura séo cada vez mais complexos e com tendéncia
para crescer, o que torna urgente equipar as PME com as ferramentas adequadas ao ambiente dindmico
da industria 4.0. Os ciberataques estdo entre os cinco principais riscos globais, tornando-se no novo padréo
em setores como energia, saude e transportes. 60% das PME que sofrem um ataque cibernético acaba por
perder o seu negdcio no prazo de seis meses.

0 I1SQ vai integrar o Projeto Europeu Erasmus+ Encrypt 4.0, uma iniciativa conjunta de criacdo de uma task-
force para a ciberseguranga na industria Europeia, onde lidera o desenvolvimento da Matriz de Risco de
ciberseguranca para empresas no setor da manufatura, no ambito da industria 4.0.

“Esta matriz permitird uma visdo geral sistemdtica do cendrio de risco de ciberseguranca e a criacdo de
perfis de risco precisos, em tempo real, de forma a possibilitar a ado¢do de medidas preventivas e a
estabelecer medidas corretivas, em fdbricas inteligentes. O 1SQ ird ainda desenvolver laboratérios de
capacitag¢do online em ciberseguranca bem como uma ferramenta de acervo documental com casos reais
de ciberataques que serd alimentada e comentada em regime aberto”, explica Pedro Matias, presidente
do Grupo ISQ.

Os ciberataques estdo entre os cinco principais riscos globais, segundo o Férum Econdmico Mundial. A
Cybersecurity Ventures, empresa lider mundial em cibereconomia global prevé que, globalmente, os
impactos relacionados com o cibercrime em 2021 serdo maiores do que todos os desastres naturais no
periodo de um ano.

Neste contexto, os ataques cibernéticos em infraestruturas criticas sdao classificados como o quinto maior
risco em 2020 pela rede de especialistas do Forum Econdmico Mundial e tornaram-se o novo padrdao em
setores como energia, saude e transporte. No entanto, a manufatura estd a sofrer ataques cibernéticos
crescentes. O cibercrime organizado estd em ascensdo com a sofisticacdao cada vez maior das ferramentas
da darkweb que torna os seus servicos mais baratos e facilmente acessiveis.

“Mas a capacidade de defesa das PME é geralmente mais fraca em comparag¢éo com as grandes empresas
e os numeros sugerem que apenas 14% das PME afetadas recuperam sem assisténcia externa”,
complementa Pedro Matias.

A National Cyber Security Alliance mostra, por exemplo, que 60% das PME que sofrem um ataque cibernético
perdem os seus negdcios em 6 meses e que estdo muito mais vulnerdveis devido a conectividade em sistemas
de Tecnologias de Informacgdo (Tl) e Tecnologias Operacionais (TO), fruto da digitalizacdo da Industria.

As empresas de manufatura, na tentativa de manter uma vantagem competitiva ao se adaptarem as praticas
da Industria 4.0, investem esporadicamente em sistemas de controlo e consultores externos, mas carecem
de uma abordagem integrada para a gestao de risco cibernético. Estes esforgos falham quando se tenta
enfrentar com eficacia as ameacas de ciberseguranca em rapida evolugdo, porque a maioria dos sistemas de
manufatura foi tradicionalmente desenvolvido para focar na seguranca dos trabalhadores e no alto
desempenho e ndo na cibersegurancga. Historicamente as empresas estavam preocupadas principalmente
em proteger o seu ambiente de TO muitas vezes negligenciando a seguranca de TI.

Neste contexto, Andreia Morgado, gestora do projeto, explica que “a Matriz de Risco de Ciberseguranca ird
delinear indicadores-chave de risco que serdo facilmente aplicados a dados em tempo real. A matriz
permitird as empresas ndo so6 desenhar uma estratégia de ciberseguranga a longo prazo, mas também



realizar rapidamente relatorios didrios que mostrardo os niveis reais de risco para os processos num
determinado momento. Isto é da mdxima importéncia no ambiente de manufatura, uma vez que mantém
a produgdo em funcionamento o que, caso contrdrio, representaria um impacto irrepardvel com enormes
prejuizos financeiros”.

SOBRE O ISQ

0 ISQ é uma entidade privada, independente, que entrega valor através de solucées integradas e inovadoras de servicos
de engenharia, inspecdo, ensaios, testes e capacitagdo.

Presente em 14 paises e com 7 escritérios em Portugal, o ISQ apoia os seus clientes na reducdo do risco, melhoria do
desempenho operacional e aumento de competitividade.

A atividade desenvolvida é suportada por uma rede de Empresas do Grupo, um conjunto de Laboratoérios Acreditados e
equipas multidisciplinares que ajudam os clientes a alinhar os seus objetivos de negdcio com a regulamentacédo e normas
aplicaveis e no cumprimento das suas metas nas areas da qualidade, seguranca, gestdo de ativos e responsabilidade
ambiental e social.

Industria, Tecnologia e Inovacdo sdo as premissas que pautam o trabalho desenvolvido pelo ISQ, que contabiliza ja
mais de 500 projetos internacionais de Inovagédo e mais de 17.000 cursos de formagéao profissional.

O ISQ da suporte ao desenvolvimento e inovagdo na industria a uma escala global, com solugbes de servigos para os
setores de Oil & Gas, Energia, Aeronautica e Aeroespacial, Industria de Processo, Saude, Mobilidade e Smart Cities,
Transportes e Infraestruturas e Agroindustria.
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